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Case study: SMSI et les RFID

En décembre 2003, lors du 
Sommet Mondial de la 
société de l’information, 
l’UIT avait utilisé des puces 
électroniques dans les 
badges d’accréditation, sans 
prendre de mesures visant à
en informer les 
participants.

•www.intelligentzia.ch/activism/wsis_rfid.pdf
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Case study: SMSI et les RFID

Exemple de l’impact médiatique parution du 14 et du 17 
décembre 2003



Case study: SMSI et les RFID: ex. couverture presse

• 2003-12-10 [SP] WSIS hackeado 

• 2003-12-10 [GA, PT] O WSIS foi hackeado!! 

• 2003-12-10 [SP] El WSIS ha sido hackeado!! 

• 2003-12-11 [SP] Burlada la seguridad de la Cumbre Mundial de la Sociedad de la
Información 

• 2003-12-11 [EN] What summit security? 

• 2003-12-12 [EN] WSIS Physical Security Craked - Slashdot 

• 2003-12-12 [EN] WSIS Security system violtes the data protection guidelines 

• 2003-12-12 [EN] More info and pictures of the physical security at WSIS 

• 2003-12-12 [CAT] Han hackejat la WSIS 

• 2003-12-12 [FR] La sécurité du forum mondial sur la société de                               
l'information aurait été piratée ! 

• 2003-12-12 [SP] Amenaza a la privacidad de los participantes 



Case study: SMSI et les RFID ex. couverture presse 
• 2003-12-13 [NL] Inbraak in toegangssysteem WSIS-conferentie 

• 2003-12-13 [FR] La sécurité de l'accès physique au SMSI 

• 2003-12-14 [EN] MIT's Furd Log 

• 2003-12-14 [EN] Officials secretly RFID'd at Internet Summit - Slashdot 

• 2003-12-14 [EN] Bug devices track officials at summit - Washington Times 

• 2003-12-14 [EN] Officials bugged at international summit 

• 2003-12-15 [EN] Why did WSIS bug delegates? - The Feature 

• 2003-12-16 [IT] WSIS, i delegati erano spiati 

• 2003-12-18 [EN] Summit group confirms use of ID chip - Washington Times 

• 2003-12-23 [FR] RFID: les badges du sommet de Genève avaient des 
effets seconds 

• RFID: les badges du sommet de Genève avaient des effets                                           
seconds AFNET. Association Francophone des Utilisateurs         
du net



Mon profil:

� Membre du comité scientifique et enseignant au sein de la formation 
postgrade HES-SO en Intelligence économique  et Veille stratégique 

� Enseignant et Correspondant, Ecole de Guerre Economique, Paris 

� Enseignant: HEG / SAWI / SPRI / Ecole de Commerce

� Dipl. Form. HES-SO, Executive Master of Economic Crime Investigation

� Membre du Conseil consultatif de la fondation InfoSurance

� Président de l’Internet Society Geneva

� Membre du comité du Forum genevois de la sécurité

� Membre du comité de la Société Romande de                      
Relations Publiques



Anticiper en « dot com »

«« 974974 »»



Anticiper en « dot ch »

«« 7777 »»



Anticiper c’est…Anticiper c’est…

•• En premier lieu être proactif En premier lieu être proactif 

•• Une démarche offensiveUne démarche offensive

•• Une capacité à formuler: savoir ce que l’on veut anticiper Une capacité à formuler: savoir ce que l’on veut anticiper 
(le risque, la concurrence, les marchés…)?(le risque, la concurrence, les marchés…)?

•• L’anticipation passe par la connaissance du terrain, c’est L’anticipation passe par la connaissance du terrain, c’est 
un processus de définition de l’état des lieux des différents un processus de définition de l’état des lieux des différents 
champs informationnels auxquels on accèdechamps informationnels auxquels on accède

•• La détection des signaux précoces présents                      La détection des signaux précoces présents                      
dans l’environnement de l’entreprisedans l’environnement de l’entreprise



Les fruits de l’anticipation c’est…

•• Réduire la notion d’incertitude, Réduire la notion d’incertitude, plutôt que sa marge de plutôt que sa marge de 
décisiondécision

•• Ne pas être pris au dépourvu, Ne pas être pris au dépourvu, agir plutôt que réagiragir plutôt que réagir

•• Se créer des opportunités, Se créer des opportunités, plutôt que les voir passerplutôt que les voir passer

•• Adopter une philosophie du changement, Adopter une philosophie du changement, plutôt que d’être plutôt que d’être 
confronté aux changementsconfronté aux changements

•• Être en alerte sur son environnement, Être en alerte sur son environnement, plutôt                         plutôt                         
que d’être alerté par son environnementque d’être alerté par son environnement

•• Augmenter sa marge de manoeuvreAugmenter sa marge de manoeuvre



Comment anticiper…

•• Connaître sa valeur, par l’analyse de ses forces et de ses Connaître sa valeur, par l’analyse de ses forces et de ses 
faiblesses. Connaître la valeur de ses concurrentsfaiblesses. Connaître la valeur de ses concurrents

•• Maîtriser les risques internes et externes Maîtriser les risques internes et externes 

•• Définir clairement son champs informationnelDéfinir clairement son champs informationnel

•• Mettre en place des alertes sur les éléments clés du Mettre en place des alertes sur les éléments clés du 
changementchangement

•• Maîtriser l’information que l’on destine à son                  Maîtriser l’information que l’on destine à son                  
entreprise ou celle que l’on produit pour l’extérieur.entreprise ou celle que l’on produit pour l’extérieur.

•• Maîtriser son image, tant au niveau local                       Maîtriser son image, tant au niveau local                       
qu’au niveau internationalqu’au niveau international



Forces & Faiblesses, quelques pistes…

•• Qui suisQui suis--je: ici, à l’étranger? Qui s’intéresse à moi je: ici, à l’étranger? Qui s’intéresse à moi 
(surveillance de la concurrence)?(surveillance de la concurrence)?

•• Quels sont les acteurs directs et indirects de mon périmètre Quels sont les acteurs directs et indirects de mon périmètre 
informationnels informationnels (employés, clients, fournisseurs, concurrents (employés, clients, fournisseurs, concurrents 
–– concurrents de mes fournisseurs et mes clients)concurrents de mes fournisseurs et mes clients)

•• Comments définir une palette de risques Comments définir une palette de risques (rachat, (rachat, 
réputation, marché, juridique)réputation, marché, juridique)

•• Quels sont les freins potentiels à l’exercice                   Quels sont les freins potentiels à l’exercice                   
de mon activité de mon activité (maladie, S.I., crise, dettes,             (maladie, S.I., crise, dettes,             
financement… )financement… )

•• Comment mes concurrents se présentent?Comment mes concurrents se présentent?



A propos de mes concurrents

A l’heure «A l’heure « du monde élargitdu monde élargit » les frontières ne seront plus » les frontières ne seront plus 

géographiques mais économiques, il faut donc que les géographiques mais économiques, il faut donc que les 

entreprises définissent et sécurisent le périmètre de leur entreprises définissent et sécurisent le périmètre de leur 

propre territoire économique. Adopter un comportement propre territoire économique. Adopter un comportement 

offensif, rendra l’accès à celuioffensif, rendra l’accès à celui--ci d’autant                ci d’autant                

plus difficile pour la concurrence.plus difficile pour la concurrence.



Maîtriser les risques internes et externes …

Circulation de l’information au sein et à Circulation de l’information au sein et à 
l’extérieur de l’entreprise: Maîtriser les risques l’extérieur de l’entreprise: Maîtriser les risques 

internes et externesinternes et externes







Définir clairement son champs informationnel

99 Qu’estQu’est--ce que l’on besoin de savoir (en continu)?ce que l’on besoin de savoir (en continu)?

99 Information sur un secteur de marché?Information sur un secteur de marché?

99 Information sur la concurrence?Information sur la concurrence?

99 Information des brevets?Information des brevets?

99 Information sur le contexte légal (CHInformation sur le contexte légal (CH--EU)?EU)?

99 Information sur des produits?Information sur des produits?

99 Informations sur les technologies?Informations sur les technologies?

99 Information sur soi?Information sur soi?



Mettre en place des alertes sur les éléments clés …

Une fois que l’on a définit son besoin en information:Une fois que l’on a définit son besoin en information:

•• Utiliser les outils de veille (KB Crawl, Utiliser les outils de veille (KB Crawl, WebSiteWebSite WatcherWatcher))

–– Spécifier les champs et les mots clés à surveillerSpécifier les champs et les mots clés à surveiller

•• Utiliser des systèmes d’alerte type média (Utiliser des systèmes d’alerte type média (GoogleGoogle alerte)alerte)

•• Définir, au sein de l’entreprise, un processus pour le Définir, au sein de l’entreprise, un processus pour le 
traitement de l’information colletéetraitement de l’information colletée

•• Mettre en place une analyse basée sur                           Mettre en place une analyse basée sur                           
l’intelligence collaborative (cohabitation                      l’intelligence collaborative (cohabitation                      
de savoirs hétérogènes)de savoirs hétérogènes)

•• Faire une estimation du coûtFaire une estimation du coût



Maîtriser son information …

Maîtriser l’information que l’on destine à son                Maîtriser l’information que l’on destine à son                

entreprise ou celle que l’on produit pour l’extérieur par entreprise ou celle que l’on produit pour l’extérieur par 

la compréhension des technologies que l’on utilise.la compréhension des technologies que l’on utilise.





La mobilité de l’information numérisée…

«« Une fois traduite, Une fois traduite, 
estest--ce que ce ce que ce 

l’information contenue l’information contenue 
dans ce document vous dans ce document vous 
appartient encore?appartient encore? »»



Maîtriser son image …

«« FinancialFinancial
servicesservices en en 

Suisse: un cadre Suisse: un cadre 
idyllique pour la idyllique pour la 
place financière place financière 

–– on est bien on est bien 
chez soichez soi »»



Maîtriser son image …

«« FinancialFinancial
servicesservices aux aux 

EtatsEtats--Unis: un Unis: un 
cadre idyllique cadre idyllique 
p ur les places pour les places 

financières financières 
étrangères!étrangères! »»



Maîtriser son image …

«« NestléNestlé en en 
Suisse: des pages Suisse: des pages 

propres en propres en 
ordreordre »»



Maîtriser son image …

«« NestléNestlé aux aux 
EtatsEtats--Unis: une Unis: une 

initiative initiative 
activiste activiste 

apparaît dans les apparaît dans les 
premiers premiers 

résultatsrésultats »»
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