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Case study: SMSI et les RFID

——

En décembre 2003, lors du
Sommet Mondial de la
société de I’information,

ammb o world summit
on the information society
Geneva 2003 - Tunis 2005

eebnane, — I’UIT avait utilisé des puces

e électroniques dans les

—_ - badges d’accréditation, sans
MEDIA prendre de mesures visant a

en informer les
participants.

www.ituint/iwsis 3001471

«WwwWW.Intelligentzia.ch/Zactivism/wsis rfid.pdf
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Case study: SMSI et les RFID

En décembre 2003, lors
du Sommet Mondial de la
Prochaine manifestation SOCIété de I’Informatlon,

Club suisse do Ja presse

] .
Au sujet du CSP  Prestations

105, route de Ferney o I’UIT avait utilisé des
}g?%?;g&u " Invitation to the press , ;
Fax: 022/918 50 43 and all of the members and partners of the Club puceS eleCtroanueS danS
Secretariat@csp. ge.ch
COMITE The Geneva Press Club - Club suisse de la Presse, in collaboration IeS badges

D'HONNEUR with Internet Society Geneva, has the pleasure to invite the = s q= =
g — international and the Swiss press to a press mesting on the topic d acCC red |tat|0n y Sans
USTINOV

crivain, Bursins . . . rend re de meSU reS
radrt World Summit on the Information Society p_ = =
LAURENCE visant a en informer les
Reporter ot How data collection from the organizers participants
Ganare threatens Civil Society's privacy )
MARCEL A
Dircteur THE DATA COLLECTION AT WSIS VIOLATES THE
E%?grr:g:é SWISS, EU AND UN DATA PROTECTION
Lausannel GUIDELINES
SEYMOUR
TOPPING .
Adm., Prix Friday 12th December 2003 at 11.30 a.m.
FPulitzer, Mew York
Eﬂh'ERNAGEL a" la Pastorale ", Route de Ferney 106
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Case study: SMSI et les RFID

Exemple de I’impact médiatique parution du 14 et du 17
decembre 2003
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Case study: SMSI et les RFID: ex. couverture presse

e 2003-12-10 [SP] WSIS hackeado
e 2003-12-10 [GA, PT] O WSIS foi hackeado!!
e 2003-12-10 [SP] EI WSIS ha sido hackeado!!

e 2003-12-11 [SP] Burlada la seguridad de la Cumbre Mundial de la Sociedad de la
Informacion

e 2003-12-11 [EN] What summit security?

e 2003-12-12 [EN] WSIS Physical Security Craked - Slashdot
e 2003-12-12 [EN] WSIS Security system violtes the data protection guidelines
e 2003-12-12 [EN] More info and pictures of the physical security at WSIS

e 2003-12-12 [CAT] Han hackejat la WSIS

e 2003-12-12 [FR] La securité du forum mondial sur la sociéte de
I'information aurait été piratée !

e 2003-12-12 [SP] Amenaza a la privacidad de los participantes
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Case study: SMSI et les RFID ex. couverture presse

e 2003-12-13 [NL] Inbraak in toegangssysteem WSIS-conferentie

e 2003-12-13 [FR] La sécurité de l'acces physique au SMSI

e 2003-12-14 [EN] MIT's Furd Log

e 2003-12-14 [EN] Officials secretly RFID'd at Internet Summit - Slashdot
e 2003-12-14 [EN] Bug devices track officials at summit - Washington Times
e 2003-12-14 [EN] Officials bugged at international summit

e 2003-12-15 [EN] Why did WSIS bug delegates? - The Feature

e 2003-12-16 [IT] WSIS, i delegati erano spiati

e 2003-12-18 [EN] Summit group confirms use of ID chip - Washington Time

e 2003-12-23 [FR] RFID: les badges du sommet de Geneve avaient des
effets seconds

e RFID: les badges du sommet de Geneve avaient des effets
seconds AFNET. Association Francophone des Utilisateurs
du net
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Mon profil:

» Membre du comité scientifigue et enseignant au sein de la formation
postgrade HES-SO en Intelligence économique et Veille stratégique

» Enseignant et Correspondant, Ecole de Guerre Economique, Paris

» Enseignant: HEG / SAWI / SPRI / Ecole de Commerce

» Dipl. Form. HES-SO, Executive Master of Economic Crime Investigation
» Membre du Conseil consultatif de la fondation InfoSurance

» Président de I'lnternet Society Geneva

» Membre du comité du Forum genevois de la sécurité

» Membre du comité de la Société Romande de
Relations Publiques
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Anticiper en « dot com »

« 974 »
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Anticiper en « dot ch »

& ([ »
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Anticiper c’est...

e En premier lieu étre proactif
e Une démarche offensive

e Une capacité a formuler: savoir ce que |I’on veut anticiper
(le risque, la concurrence, les marchés...)?

e |’anticipation passe par la connaissance du terrain, c’est
un processus de definition de I’état des lieux des différents
champs informationnels auxquels on accede

e |La détection des signaux préecoces présents
dans I’environnement de I’entreprise



Onjtelligentzia. net

Les fruits de I’anticipation c’est...

e Reéduire la notion d’incertitude, plutdt que sa marge de
decision

e Ne pas étre pris au dépourvu, agir plutot que réagir
e Se créer des opportunites, plutdt que les voir passer

e Adopter une philosophie du changement, plutot que d’étre
confronté aux changements

e Etre en alerte sur son environnement, plutot
que d’étre alerté par son environnement

e Augmenter sa marge de manoeuvre
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Comment anticiper...

e Connaitre sa valeur, par I’analyse de ses forces et de ses
faiblesses. Connaitre la valeur de ses concurrents

e Maitriser les risques internes et externes
e Deéfinir clairement son champs informationnel

e Mettre en place des alertes sur les eléments clées du
changement

e Maitriser I’information que I’on destine a son
entreprise ou celle que I’on produit pour I’ex

e Maitriser son image, tant au niveau local
gu’au niveau international
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Forces & Faiblesses, quelques pistes...

e Qui suis-je: ici, a I’etranger? Qui s’intéresse a moi
(surveillance de la concurrence)?
e Quels sont les acteurs directs et indirects de mon périmetre

Informationnels (employés, clients, fournisseurs, concurrents
- concurrents de mes fournisseurs et mes clients)

e Comments definir une palette de risques (rachat,
reputation, marché, juridique)

e Quels sont les freins potentiels a I’exercice
de mon activite (maladie, S.I., crise, dettes,
financement... )

e Comment mes concurrents se présentent?
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A propos de mes concurrents

A I’heure « du monde élargit » les frontiéres ne seront plus
géographiques mais économiques, il faut donc que les
entreprises definissent et sécurisent le périmetre de leur
propre territoire économique. Adopter un comportement
offensif, rendra I’acces a celui-ci d’autant

plus difficile pour la concurrence.
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Maitriser les risques internes et externes ...
Circulation de I’information au sein et a

I’exteérieur de I’entreprise: Maitriser les risques
Internes et externes
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Définir clairement son champs informationnel

v Qu’est-ce que I’on besoin de savoir (en continu)?
v Information sur un secteur de marché?

v" Information sur la concurrence?

v Information des brevets?

v Information sur le contexte légal (CH-EU)?
v Information sur des produits?

v Informations sur les technologies?

v Information sur soi?
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Mettre en place des alertes sur les éléments cles ...

Une fois que I’on a deéfinit son besoin en information:

e Utiliser les outils de veille (KB Crawl, WebSite Watcher)
- Spécifier les champs et les mots clées a surveiller

e Utiliser des systemes d’alerte type media (Google alerte)

e Définir, au sein de I’entreprise, un processus pour le
traitement de I’information colletée

e Mettre en place une analyse basée sur
I”’intelligence collaborative (cohabitation
de savoirs hétérogenes)

e Faire une estimation du codt
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Maitriser son information ...
Maitriser I’'information que |I’on destine a son

entreprise ou celle que I’on produit pour I’extérieur par
la compréhension des technologies que I’on utilise.
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La mobilité de I’information numerisée...

altavista

Home » Tools » Bahel Fish Translation » Translated Text ©3

o Hel « Une fois traduite,
En frangais:
Ce gue nous faisons & RSE est vraiment un réservoir de pensée - eSt_Ce q u e Ce

le groupe de travail, ainsi vous n'ont rien a préparer. Mous
travaillerons & la fagon dont entente publique/privée pourrait g = -
réellement fanctionner dans le ch... La volonté dinfaSurance

naturellement soit présente, et c'était leur but, mais vous savez I I nfo rm atl O n CO nte n u e
gue tout ce je suis sdr. Fondamentalement pour des affaires il
moyens, =fls voient réellement leur rdle en tant gu'élément d'une
infrastructure critique, s'ils se rendent compte de ce que cela les d ans Ce docu m e nt Vous
implique. .. jusgu'ici seulement regardez le facteur de coiit -
aucune incitation & faire partie de nimporte quoi - et la complexité
de ce gue faire partie de nimparte quoi pourrait impliguer gui =

soyez responsable au sein d'une compagnie et comment 3 a.p part I ent e nCO re? »
responsable cette personne ou personnes serait & la compagnie,
au réseau des compagnies, 8 I'état... un état de la guestion trés

intéressant en petite Suisse, qui est réellernent tout 4 fait
anticipée en pensant 8 ceci.

[ Search the web with this text

Translate again - Enter up to 150 words
What we do at RSE is really a think tank - A'
work group, so you have nothing to prepare. We
will he working on how a pubhlic / priwvate
accord could actually work in CH. InfoSurance
will of course be present , and this was their
goal, but you know sll this I s sure.
Basically for bhusiness it mweans, if they

PP T TSR Tt U R IR S SR |

Use the “World Kevboard to enter accented or Cyrillic characters,

Englizh ta French [» ]
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Martriser son image ...

« Financial
Services en
Suisse: un cadre
idyllique pour la
place financiere
- on est bien
chez soi »
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Martriser son image ...

« Financial
Services aux
Etats-Unis: un
cadre idyllique
pour les places

financieres
étrangeres! »
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Martriser son image ...

« Nestlé en
Suisse: des pages
propres en
ordre »
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Martriser son image ...

« Nestlé aux
Etats-Unis: une
Initiative
activiste
apparait dans les
premiers
réesultats »
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Merci de votre attention ©

Coordonnées:

Stéphane Koch
www.intelligentzia.net

Mobile: +41 79 607 57 33
Fax: +41 22 731 6007
E-mail: stephane@intelligentzia.net
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