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Surveillance de la concurrence sur le Net

•• Approche par l’utilisations des statistiquesApproche par l’utilisations des statistiques

•• Approche par l’utilisation des ressources humainesApproche par l’utilisation des ressources humaines

•• Approche par la surveillance des noms de domaine et Approche par la surveillance des noms de domaine et 
marques de l’entreprisemarques de l’entreprise



«« Surveiller la Surveiller la 
concurrence sconcurrence s’’est est 
aussi se surveiller aussi se surveiller 

soisoi--mmêêmeme»»



Devenez un Devenez un hacktivistehacktiviste du Net!!!du Net!!!



«« le terme de le terme de 
guérilla guérilla 

marketingmarketing ne ne 
fait que fait que 

reprendre la reprendre la 
littérature littérature 
hacktivistehacktiviste
existante»existante»



Approche 1Approche 1

Utilisation des statistiquesUtilisation des statistiques
entre practices et best practices



Pourquoi utiliser les siennes quand on peut utiliser 
celle de son concurrent ;-)

«« Le répertoire Le répertoire 
contenant les contenant les 

statistiques n’est statistiques n’est 
pas protégé «pas protégé «



«« Les informations Les informations 
concernant la concernant la 

fréquentation du fréquentation du 
sitesite sont sont 

disponibles»disponibles»

Voyons combien de prospects se sont rendus sur le 
site…



«« Les informations Les informations 
concernant les concernant les 

mots clés utilisés mots clés utilisés 
pour accéder au pour accéder au 

site sont site sont 
disponiblesdisponibles »»

Hum.. Comments est-ce que les prospects accèdent 
au site…



«« Les informations Les informations 
concernant le site concernant le site 

précédemment précédemment 
consulté par consulté par 

visiteurvisiteur » » 

D’où viennent-t’ils, et par quel chemin.?



InfoStratInfoStratéégiegie::

Sites offensifs & monitoring de Sites offensifs & monitoring de 
ll’’informationinformation

entre practices et best practices



Les zones de production d’informations
(ordinateurs et Web)

http://

- Logs
- Temps
- chk, dks, bak
- Internet history
- IP adresse
- Mac adresse

Doc Word, ppt ou 
PDF

Metadata transit

- Code source
- page Web



Quelles autres type d’information peut-on 
transmettre inconsciemment?

Il faut prendre garde à bien analyser les Il faut prendre garde à bien analyser les 

informations que l’on communique sur son site informations que l’on communique sur son site 

Web. CeluiWeb. Celui--ci peut se révéler une mine ci peut se révéler une mine 

d’information extrêmement intéressante pour d’information extrêmement intéressante pour 

vos concurrentsvos concurrents



Hiérarchisation de l’information sur le site

1 2 3

Bloc 
d’information 

technique

Bloc 
d’information 
scientifique

Bloc 
d’information 
généraliste

Site web
Accueil Page web Page web



FLUX

Monitoring de l’environnement: méthodologie

Site principal Sites satellites
Avec banner 
publicitaire



Si votre entreprise visite le 
site d’un concurrent, sans 

prendre de mesures 
adéquates, elle informera 

celui-ci de son intérêt!





L’utilisation du reporting email, un outil stratégique

« e « le tr ckingtracking d un e a l d’un email 
combiné aux données de combiné aux données de 
fréquentation d’un site fréquentation d’un site 
peuvent se révéler très peuvent se révéler très 

performant pour le performant pour le 
«« monit r nmonitoring  » 

d’information d’information »»



L’utilisation du reporting email, un outil stratégique

« Ce type e p o ra me u  « Ce type de programme peut 
être utilisé comme un outil être utilisé comme un outil 

d’intelligence économique: un d’intelligence économique: un 
email envoyé à une liste de email envoyé à une liste de 

discussion permet de connaître discussion permet de connaître 
le nomb e e p rticipants ainsi le nombre de participants ainsi 

que leurs adresses IP et que leurs adresses IP et 
localisations géographiqueslocalisations géographiques »»





L’utilisation du reporting, un outil stratégique

« les données « les données 
collectées par les collectées par les 
outils statistiques outils statistiques 
permettrent de permettrent de 

calculer l’impact calculer l’impact 
i for a ionnel informationnel 

d’une situationd’une situation »»



L’utilisation du reporting, un outil stratégique

«« la géola géo--localisation localisation 
est en phase de est en phase de 

devenir un outils devenir un outils 
fiablefiable »»



Approche 2Approche 2

Utilisation des ressources Utilisation des ressources 
humaineshumaines



Ne pas sous estimer la valeur de son capital

« Il faut savoir si celui qui entre dans une entreprise « Il faut savoir si celui qui entre dans une entreprise 

y accède pour apporter quelque chose ou pour y accède pour apporter quelque chose ou pour 

emporter quelque chose »emporter quelque chose »

Jean-François Dehecq, 
président de Sanofi- Synthélabo.



Quelques approche de l’utilisation de l’outil RH

L’entreprise:L’entreprise:

•• Publie des offres de type «Publie des offres de type « leurreleurre » sur son site afin de » sur son site afin de 
désorienter ou dans le but de surveillerdésorienter ou dans le but de surveiller

•• Peut travailler sur plusieurs niveaux: page Web, avec page Peut travailler sur plusieurs niveaux: page Web, avec page 
secondaire et/ou document attaché contenant la secondaire et/ou document attaché contenant la 
description du postedescription du poste



Quelques approche de l’utilisation de l’outil RH

L’entreprise:L’entreprise:

•• Publie une offre en fonction de ses besoins en information Publie une offre en fonction de ses besoins en information 
concernant un certain segment de marchéconcernant un certain segment de marché

•• Fait les interviews des candidats afin de collecter les Fait les interviews des candidats afin de collecter les 
expériences qu’ils auraient acquis dans des entreprises expériences qu’ils auraient acquis dans des entreprises 
travaillant sur le segment de marché en questiontravaillant sur le segment de marché en question

•• De cette manière elle obtient, à moindre coût,                De cette manière elle obtient, à moindre coût,                
une information à haute valeur ajoutéeune information à haute valeur ajoutée



Quelques approche de l’utilisation de l’outil RH

Le candidat:Le candidat:

•• Fait une veille sur les offres d’emplois en fonction de ses Fait une veille sur les offres d’emplois en fonction de ses 
besoins en informations concernant un certain segment de besoins en informations concernant un certain segment de 
marchémarché

•• Passe les interviews et pose des questions précises afin de Passe les interviews et pose des questions précises afin de 
collecter de l’information et se faire une idée de collecter de l’information et se faire une idée de 
l’expérience accumulée par des entreprises          l’expérience accumulée par des entreprises          
travaillant sur le segment de marché en                   travaillant sur le segment de marché en                   
questionquestion

•• De cette manière il obtient, à moindre                          De cette manière il obtient, à moindre                          
coût, des informations monnayablescoût, des informations monnayables



Chasseurs de tête ou chasseurs d’informations?

Jehan Quettier, directeur général d'Eurove, une société 

organisatrice de salons, s'indigne : 

« « Aujourd'hui, il y a une chute exponentielle de l'intérêt Aujourd'hui, il y a une chute exponentielle de l'intérêt 

collectif, qui conduit à la fuite des informations. C'est chacuncollectif, qui conduit à la fuite des informations. C'est chacun

pour soi. Bien des cadres ont une culture de voyou et un pour soi. Bien des cadres ont une culture de voyou et un 

chasseur de têtes peut leur tirer les vers du nez sans jamais chasseur de têtes peut leur tirer les vers du nez sans jamais 

les recruter. C'est un jeu d'enfant !les recruter. C'est un jeu d'enfant ! » Inversement, une             » Inversement, une             

société peut envoyer de faux candidats chez                     société peut envoyer de faux candidats chez                     

un concurrent en apprenant que celuiun concurrent en apprenant que celui--ci                              ci                              

recrute. recrute. 



Approche 3Approche 3

Utilisation des noms de Utilisation des noms de 
domainedomaine



Les extension DNS récentes

.biz [JV Team/Neustar.com, USA]

.info [Afilias/Skadden Arps, USA]

.name [The Global Name Registry Ltd, UK]

.eu [Commission Européenne]

.aero [SITA, Genève]

.coop [National Coop. Business Association, USA]

.museum [Swedish Museum & Getty Museum, USA]

.pro [RegistryPro, Ltd/Hayes & Curran, Ireland]

On avait les .com; .net; .org



"9 nouveaux noms de domaine d'ici 2005?

.asia .cat .jobs .mail .mobi .post 
.tel .travel .xxx



Veille & Intelligence sur les Noms de domaine

•• La détection de signaux émergeant préjudiciables à La détection de signaux émergeant préjudiciables à 
l’entreprise l’entreprise 

•• L’anticipation des mouvements de société dans le L’anticipation des mouvements de société dans le 
même segment concurrentielmême segment concurrentiel

Une veille prospective sur les DNS peut se formuler sur deux Une veille prospective sur les DNS peut se formuler sur deux 
axes principaux:axes principaux:



Détection des signaux préjudiciables: sources

•• Recherche motsRecherche mots--clésclés GoogleGoogle: anti: anti--nestlenestle ou «ou « anti nestleanti nestle »»

•• GoogleGoogle Directory > Directory > Society >Society > ActivismActivism >  Anti>  Anti--Corporation Corporation > Nestlé> Nestlé

•• www.mylinea.com/antiwww.mylinea.com/anti--tout/antitout/anti--marques/antimarques/anti--
corporations/anticorporations/anti--food companies/antifood_companies/anti--nestle/nestle/

•• Ce site bénéficie d’un lien direct sur la rubrique susmentionnéeCe site bénéficie d’un lien direct sur la rubrique susmentionnée: : 
www.antinestle.fr.fm/www.antinestle.fr.fm/ (requête (requête inurlinurl::antinestleantinestle))



«antitoo et n’importe quoi»



Détection signaux préjudiciables: domaines



Détection signaux préjudiciables: domaines

« Estimation de 
la charge 

négative du 
site incriminé »



Détection signaux préjudiciables: domaines

« Identification 
de 

l’environnement 
du domaine du 
site incriminé 

d’après les 
registrars »



Détection signaux préjudiciables: domaines

« Identification 
de 

l’environnement 
du domaine du 
site incriminé 

d’après les 
registrars »



Détection signaux préjudiciables: domaines

« Identification 
du détenteur 

du site 
incriminé 

d’après les 
bases WHOIS »



Détection signaux préjudiciables: domaines

« Identification 
de la charge du 
détenteur dans 

les sources 
ouvertes (entre 

67 et 70 résultats 
qualifiés dans 

Google et/ou All 
the Web)»



Détection signaux préjudiciables: domaines

« Identification 
du potentiel de 

nuisance du 
détenteur (John 
Vanderlippe)»



Anticipation des mouvements: domaines

« Suivant le type 
de recherche sur 
les domaines en 
peut interpréter 
si l’entreprise 

visée est 
offensive dans sa 

gestion 
numérique



Anticipation des mouvements: domaines

« Suivant le type 
de recherche sur 
les domaines en 
peut interpréter 
si l’entreprise 

visée est 
offensive dans sa 

gestion 
numérique



Anticipation des mouvements: domaines

« entre 
décembre 2003 
et février 2004 

les noms de 
domaines ont 

été 
abandonnés »



Développer sa capacité de réactivité: domaines

«« Surveiller sa marque Surveiller sa marque 
et être à même de et être à même de 

détecter l’utilisation détecter l’utilisation 
abusive ou abusive ou 

frauduleuse de son frauduleuse de son 
patrimoine»patrimoine»



Développer sa capacité de réactivité: domaines



SanofiSanofi--SynthSynthéélabo labo -- AventisAventis::

Les dessous de lLes dessous de l’’affaireaffaire



LL’’intelligence intelligence ééconomique en France conomique en France 

•• 1984 Rapport Martre1984 Rapport Martre

•• 1984 1984 –– à ce jours Académisation et formalisation de la à ce jours Académisation et formalisation de la 
matièrematière

•• 1997 Création de 1997 Création de l’Ecolel’Ecole de Guerre de Guerre Economique Economique (Paris)(Paris)

•• 2003 Rapport 2003 Rapport CarayonCarayon

•• Fin 2003 Constitution de la cellule Fin 2003 Constitution de la cellule d’IEd’IE



Le gouvernement franLe gouvernement franççais Raffarin a nommais Raffarin a nomméé le 6 le 6 
janvier 2004, janvier 2004, Alain JuilletAlain Juillet comme comme «« haut responsable haut responsable 

chargchargéé de l'Intelligence de l'Intelligence ééconomiqueconomique »»

Selon le décret du 22 décembre 2003 qui précise ses Selon le décret du 22 décembre 2003 qui précise ses 
attributions, Alain Juillet sera chargé de diffuser auprès attributions, Alain Juillet sera chargé de diffuser auprès 

des entreprises françaises les informations recueillis par les des entreprises françaises les informations recueillis par les 
services de renseignement, mais aussi de promouvoir une services de renseignement, mais aussi de promouvoir une 
meilleure protection des entreprises françaises contre les meilleure protection des entreprises françaises contre les 

intrusions étrangèresintrusions étrangères



SanofiSanofi--SynthSynthéélabo labo -- AventisAventis

•• L'institut Mérieux de Lyon, présent au sein de la L'institut Mérieux de Lyon, présent au sein de la 
multinationale pharmaceutiquemultinationale pharmaceutique AventisAventis Pasteur, est le Pasteur, est le 
premier producteur de vaccins au monde.premier producteur de vaccins au monde.

•• En 1991 les français avaient demandé des vaccins contre En 1991 les français avaient demandé des vaccins contre 
l’Antraxl’Antrax à leur allié de l’époque: les à leur allié de l’époque: les EtatsEtats--Unis. CeuxUnis. Ceux--ci leur ci leur 
avait alors répondus qu’ils n’avaient pas la capacité de les avait alors répondus qu’ils n’avaient pas la capacité de les 
fournirfournir

•• Novartis de part ses alliances avec l’industrie Novartis de part ses alliances avec l’industrie 
pharmaceutique américaine (18) risquait                         pharmaceutique américaine (18) risquait                         
de délocaliser la production de vaccinsde délocaliser la production de vaccins

•• C’est les raisons avancées par la France                        C’est les raisons avancées par la France                        
pour justifier l’intervention de la cellule pour justifier l’intervention de la cellule 
d’IEd’IE



Coordonnées:

Stéphane Koch
www.intelligentzia.net

Mobile: +41 79 607 57 33
Fax: +41 22 731 6007
E-mail: stephane@intelligentzia.net

Merci de votre attention ☺



End of process…


