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La surveillance de la concurrence
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Survelillance de la concurrence sur le Net

e Approche par I’utilisations des statistiques
e Approche par I’utilisation des ressources humaines

e Approche par la surveillance des noms de domaine et
marques de I’entreprise
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« Survelller la
concurrence s’est
aussi se survelller

Sol-méeme»
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[ Devenez un hacktiviste du Net!!!
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« le terme de
guerilla
marketing ne
fait que
reprendre la
littérature
hacktiviste
existante»
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Approche 1

Utilisation des statistiques
entre practices et best practices
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Pourquol utiliser les siennes quand on peut utiliser
celle de son concurrent ;-)

« Le répertoire
contenant les
statistiques n’est
pas protégeé «
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Voyons combien de prospects se sont rendus sur le
site...

« Les informations
concernant la
fréguentation du
site sont
disponibles»
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Hum.. Comments est-ce que les prospects accedent
au site...

« Les informations
concernant les
mots clés utilisés
pour accéder au
site sont
disponibles »
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D’ou viennent-t’ils, et par quel chemin.?

« Les informations
concernant le site
précédemment
consulté par
visiteur »
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InfoStratégie:

Sites offensifs & monitoring de
I’ Information

entre practices et best practices
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Les zones de production d’informations
(ordinateurs et Web)

http://
Doc Word, ppt ou E
PDF =

O Metadata transit

H , |

- Temps

- chk, dks, bak
- Internet history
- |P adresse

- Mac adresse

- Code source
- page Web
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Quelles autres type d’information peut-on
transmettre inconsciemment?

Il faut prendre garde a bien analyser les
Informations que |’on communique sur son site
Web. Celui-ci peut se réveéler une mine
d’information extrémement intéressante pour

VOS concurrents
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Hiérarchisation de I’information sur le site

Site web
Accueil Page web  Page web
1 2 3
/0 ° ® Bloc
.//'d’information
scientifique
Bloc
d’information ®
généraliste l

Bloc
d’information
technique
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Monitoring de I’environnement: méthodologie

Site principal

>
SE_—]
= Sites satellites
Avec banner
publicitaire
=
v
>
O
>
v




[ ] Exit Fages

O 0000000 cCtes

] Paths Most Active Cities
) State Hits | Visitors | Bandwidth (KB)
] File Types 1 | Paris, France B |2 08
2 | Porto, Portugal 86 |1 53
= -
m' Visitors 3 | RueikMalmaison, France 1 a0
[] Hosts 4 [ Toronto, Canada 7 1 374
5 [ Tokyo, Japan 1 1 0
[] Top-Level Domaing B | Cttawa, Canada 50 (1 51
7| Geneva, Switzerland 170 |1 297
[ Countries 8 [ Bordeaux, France 3 1 87
9 | Jouy-le-Moutier, France | 550
[ Cities 10°| Lyan, France = = S F 0
1 Lagos, Nigoi SI votre entreprise visite le o
i ati Total H 7 2 2,460
3 Organiztion = site d’un concurrent, sans
[ Authenticated Users pre ndre de mesures

= Qpforers q adéqguates, elle informera P
[] Referring Sites

celui-ci de son intérét!

1 Rforing URLs ] _ei1ts | Visitors | Bandwidth (KB)
1| France Telecam / France B4 |2 308
. 2 | INSTITUT FRANCAIS DU PETROV’ France B 1 30
(] Search Engnes 3 | Hangame Japan, Inc. / Japan 1 0
4 | Sympatico HSE &~ Canada 7 1 374
(3 Engines and Phrases 5 | Rectorat de lAcademie de Lyon France 2 1 0
B | ONITELECOM - INFOCOMUNICACOES, 5.A. Partugal 86 |1 53
3 Search Phrases 7 | Bordeaux France 3 1 87
8 | Bell Sympatico Canada a0 |1 b1
] Search Keywords 9 | Deckpoint SA Switzerland | 170 | 1 297
= 10 | Groupe HEC - Hautes Etudes Commerciales France 12 11 550
Browsers 11 | Global Communicaton Netwark NetExpress Nigeria 2|1 F95
(] Browsers Total 33 |12 2,460




10p Searcn FNrases

Phrase Searches
1 [implant 1
2 | imf genetique 1
3 | intelligence économigue geneve 1
4 | indicateurs éconamigues 1
5 | function autocomplete 1
6 | formulaire electrotechnigue 1
7| http-equiv phishing 1
8 | hes executive master a geneve 1
9 | protection complete de mon site weh 1
10 | produits kb 1
11 | wwes beaurmnlin 1
12 | science et techonologie 1
13 | mécanicien de précision geneve 1
14 | kb crawl 1
15 | points forts et points faibles de novartis 1
16 | nathalie spillmann 1
17 | formation dans horlogerie 1
18 | att net 2005 email address school in united state 1
19 [ article tsunami 1
20 | bowipe3 1
2| aware 1
22 | "universite de lausanne" "business plan” 1
23 | "alain juillet" haut representant 1
24 | ali laidi hec essec 1
26 | affiche publicitaire easyjet 1
26 | easyjet communication messages publicitd@ 1
27 | décisions réservées, planification 1
28 | formation compliance genéve 1
29 | euroscience-leman 1
30 | citigate governance and risk management 1
31 | cd-rom d'apprentissage sur newsml 1
32 | concept créatif dans |a publicité 1
33 | comment controler les ondes radios 1

Total
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L’utilisation du reporting email, un outil stratégique

« le tracking d’un email
combiné aux données de
fréequentation d’un site
peuvent se réveéler tres
performant pour le
« monitoring »
d’information »
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L’utilisation du reporting email, un outil stratégique

« Ce type de programme peut
étre utilisé comme un outil
d’intelligence économique: un
email envoyé a une liste de
discussion permet de connaitre
le nombre de participants ainsi
gue leurs adresses IP et
localisations géographiques »




Most Popular Pages

Page Hits | Incomplete Requests | Visitors | Bandwidth {KB)

1 | http:dfhesani intelligentzia. chy 126 |1 45 3542
2 | http:fheveen. intelligentzia. ché menufactualites html 14 |0 14 284
3 | http: S intelligentzia. chf menu/realizations. html 14 |0 14 a9z
4 | hitp:fhaveen. intelligentzia. ché menufabout. html 15 |0 13 224
5 | hitp: e intelligentzia. chd menu/contact. html 14 |0 13 258
B | hittp:ffeeee. intelligentzia. chf menu/partenaires. htmi 12 |0 13 194
7| hitp: i intelligentzia. chd menufliens. html 13 |0 13 312
8 | http:ffwseen. intelligentzia. chd menu/produits. html 15 |0 12 240
9 | hitp: S intelligentzia. chf menu/publications. html 12 10 11 238
10 | http:dfhwssnee. intelligentzia.chf menu/submenu/doc/publications_presse _comm_ 010403 html 0 |0 10 185
11 | http:dfwwnie intelligentzia. chf menu/prestations. html 1. 8 110 |0 9 138
12 | http:ffwaanw intelligentzia. chd . cobaltfimangesiguestion wa?nian 7 0 B 1
13 | http:ffweeew intelligentzia. ch/ menufproduits_protection. html 5 0 5 158
14 | http:dfhwssnie intelligentzia.chf menufrealisations_cyber-terrarisme. htm 5 0 5 95
15 | http:dfwseeee intelligentzia. chf menu/submenu/doc/publications_tdg 081199 htrml B 0 5 115
16 | http:dfwwew intelligentzia.chf menufrealisations_conf_assiste html 4 0 4 g2
17 | http:dfwsseee. intelligentzia. chf menu/dns. html 4 0 4 112
18 | http: & intelligentzia.chf menufrealisations_conf html 3 0 3 131
19 | http:dfeesnie intelligentzia. chy doc/ 5 |0 3 274
20 | http: S intelligentzia. chf menufabout_ev. html 3 0 3 83
21 | hitp:fhaveene. intelligentzia.chf cyberterrarisme/cyber_terrorisme. html 2 0 2 2
22 | hitp: S intelligentzia. chf menu/submenu/doc/publications_tdg_ 111199 html 1 0 1 19
23 | http:fhanaee intelligentzia. chi activisms 2 0 1 17
24 | http: S intelligentzia. chf webmailfwhite. html 1 0 1 0
25 | http:fhanane. intelligentzia. chi webmail? 1 0 1 0
26 | httpdfwesnw intelligentzia. chf menu/submenu/doc/publications_tdg 170400 htm 1 0 1 21
27 | hitp:fhwnane. intelligentzia.chd' . cobaltfimages/lock_warning/ 1 0 1 0
28 | http:fheveene. intelligentzia. ché menufabout_skills. hteml 1 0 1 22
29 | hitp: S intelligentzia.chd activismdindex. htm 3 0 1 52
30 | hitp:fheveee. intelligentzia. ché cyberterrorismel 4 0 1 2
31 | http: S intelligentzia.chf activismdcours_activism_liens_utiles. html 1 0 1 16

Total 368 |1 N/A 7.824
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_’utilisation du reporting, un outil stratégique

FIDELITE DES INTERNAUTES SUR LE SITE

Visiteurs déjd venus durant la période précédents
Taux de retour

Wisiteurs venus plusieurs jours (sur la période)
Wisiteurs venus tous les jours (sur la période)

Fréquence de visite

Taux d'assiduité

DU 20042002 AU 19/05/2003

Informations 20042003 - 1950572003

138
2 %o
3oz

1,04
5,4 %

MESURE DES AFFLUEMTS

27 E%

1 qo4 10 5%

1 Acces directs
—3 Moteurs de recherche
3 Liens [referrers)

I Accés par email

« les données
collectees par les
outils statistiques

permettrent de
calculer I"'impact
informationnel
d’une situation »
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L’utilisation du reporting, un outil stratégique

« la géo-localisation
est en phase de
devenir un outils
b ocea fiable »
+

FACIFIGUE

4 & FIE
" N o

L % 3
] ' L
QCEAN INDIEN
*




o ,
Un/tell/gentﬂa. net

Approche 2

Utilisation des ressources
humaines
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Ne pas sous estimer la valeur de son capital

« |l faut savoir si celui qui entre dans une entreprise
y accede pour apporter quelque chose ou pour

emporter quelgque chose »

Jean-Francois Dehecq,
president de Sanofi- Synthélabo.
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Quelques approche de I’utilisation de I’outil RH

L’entreprise:

e Publie des offres de type « leurre » sur son site afin de
désorienter ou dans le but de surveiller

e Peut travailler sur plusieurs niveaux: page Web, avec page
secondaire et/ou document attache contenant la
description du poste
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Quelques approche de I’utilisation de I’outil RH

L’entreprise:

e Publie une offre en fonction de ses besoins en information
concernant un certain segment de marché

e Fait les interviews des candidats afin de collecter les
experiences qu’ils auraient acquis dans des entreprises
travaillant sur le segment de marché en question

e De cette maniere elle obtient, a moindre codt,
une information a haute valeur ajoutée
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Quelques approche de I’utilisation de I’outil RH

Le candidat:

e Fait une velille sur les offres d’emplois en fonction de ses
besoins en informations concernant un certain segment de
marché

e Passe les interviews et pose des questions precises afin de
collecter de I’'information et se faire une idée de
I’expérience accumulée par des entreprises
travaillant sur le segment de marché en
guestion

e De cette maniere il obtient, a moindre
codt, des informations monnayables
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Chasseurs de téte ou chasseurs d’informations?

Jehan Quettier, directeur général d'Eurove, une societe
organisatrice de salons, s'indigne :

« Aujourd'hui, il y a une chute exponentielle de l'interét
collectif, qui conduit a la fuite des informations. C'est chacun
pour soi. Bien des cadres ont une culture de voyou et un
chasseur de tétes peut leur tirer les vers du nez sans jamais
les recruter. C'est un jeu d'enfant ! » Inversement, une
societé peut envoyer de faux candidats chez

un concurrent en apprenant que celui-ci
recrute.
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Approche 3

Utilisation des noms de
domaine
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Les extension DNS récentes

On avait les .com; .net; .org

.biz [JV Team/Neustar.com, USA]

.Info [Afilias/Skadden Arps, USA]

.name [The Global Name Registry Ltd, UK]
.eu [Commission Europeenne]

.aero [SITA, Geneve]

.coop [National Coop. Business Association, USA]
.museum [Swedish Museum & Getty Museum,
.pro [RegistryPro, Ltd/Hayes & Curran, lrela
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"9 nouveaux nhoms de domaine d'ici 2005?

.asla .cat .jobs .mail .mobi .post
tel .travel .xxx
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Veille & Intelligence sur les Noms de domaine

Une velille prospective sur les DNS peut se formuler sur deux
axes principaux:

e La déetection de signaux emergeant préjudiciables a
I’entreprise

e L’anticipation des mouvements de societe dans le
méme segment concurrentiel
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Détection des signaux prejudiciables: sources

e Recherche mots-clés Google: anti-nestle ou « anti nestle »

e Google Directory > Society > Activism > Anti-Corporation > Nestlé

e Wwww.mylinea.com/Zanti-tout/anti-marques/anti-
corporations/anti-food companies/anti-nestle/

e Ce site béneficie d’un lien direct sur la rubrique susmenti
www.antinestle.fr.fm/ (requéte inurl:antinestle)
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«antitoo et n’importe quoi»
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Détection signaux préjudiciables: domaines

41, woww, andrei-nestle.net [What's that site running?]
4z, www,andrenestler.de [What's that site running?]
43,  www antinestle.com 4 [What's that site running?]
44,  wwnw anwalt-nestler.de [What's that site running?]
45, www agquarelnestle, com [What's that site running?]
46,  www aquarelnestle.de [What's that site running?]
47, www,aquarelnestle,it [What's that site running?]
48, www, aguarelnestle.ro [What's that site running?]
49,  wwwarmnestle.am [What's that site running?]
50, www, art fondation.nestle.ch [What's that site running?]
51, woww, atelier-nestler.de [What's that site running?]
82, www babymill.nestle.com [What's that site running?]
53, www babymill.nestle.se [What's that site running?]
54, woww, bavabdichtung-nestle.de [What's that site running?]
55, www bebe.nestle-nutrition.fr [What's that site running?]
86, www bestattungen-nestler-haubold.de [What's that site running?]
57, www borisnestle, com [What's that site running?]
53, www boyoottnestle .com < [urhat's that site running?]
59, www cafe-nestler.de [What's that site running?]
60, www . careers. nestle,.com [What's that site running?]
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Détection signaux préjudiciables: domaines

« Estimation de
la charge
négative du
site incriminé »




@telligentzia. net

Détection signaux préjudiciables: domaines

Nom |Extensiun Disponible | Lien whois « |dentificati0n
I’envirc;jr?nement
| ORG o | Whos  Eocgsher chesGand
du domaine du
| NET | o | Whos  Eareaswerches Gandi
BOYCOTTNESTLE ---_ site incriminé
d’apres les
===_ registrars »
Boregiser ches Gand.
(BB | em | Wms
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Détection signaux préjudiciables: domaines

« ldentification
de
I’environnement
du domaine du
site incriminé
d’apres les
registrars »
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Détection signaux préjudiciables: domaines

Fegistrant:
John Vanderlippe <
P.O. Box 641 L‘-\&
Nashwville, Indiaha 47445-0641
Thited 3tates

Fegistered through: GoDaddy.com (http: /S vww. godaddy. com)
Domain MNamwe: BOYCOTTWNESTLE.COH
Created on: 09-Aug-03
Expires on: 09-iug-04 4
Last Updated on: 09-iug-03

« ldentification
du détenteur
du site
Incriminé
d’apres les
bases WHOIS »
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Détection signaux préjudiciables: domaines

« ldentification
de la charge du
détenteur dans

les sources
ouvertes (entre
67 et 70 résultats
qgualifiés dans
Google et/ou All
the Web)»
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Détection signaux préjudiciables:

domaines

« ldentification
du potentiel de
nuisance du
détenteur (John
Vanderlippe)»
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Anticipation des mouvements: domaines

« Sulvant le type
de recherche sur
les domaines en
peut interpréter
si I’entreprise
vVisée est
offensive dans sa
gestion
numerique
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Anticipation des mouvements: domaines

« Sulvant le type
de recherche sur
les domaines en
peut interpréter
si I’entreprise
vVisée est
offensive dans sa
gestion
numerique
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Anticipation des mouvements: domaines

Nom Lien whois

Extension

Disponible

« entre
décembre 2003
et février 2004

les noms de
domaines ont
eté
abandonnés »

ANTINESTLEPURFELIFE
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Développer sa capacité de réactivité: domaines

DETAILED VIEW

"Rolex"

orheld  Kingrolex.com

on-hold  queenrolex.com

on-hold  rolex--rolex.com

on-hold  rolex-watches-and-more.com
on-hold  rolexqueen. com

on-hold  rolexwatchesandmore.com
on-hold  rolexwatchking. com

onhold rolexwatchqueen.com
on-hold  therolexking com

on-hold  therolexwatchking. com

on-hold  therolexwatchqueen. com

(whois)
(whois)
(whois)
(whois)
(whois)
(whois)
(whois)
(whois)
(whois)
(whots)
(whois)

« Surveiller sa marque
et étre a méme de
détecter I'utilisation
abusive ou
frauduleuse de son
patrimoine»
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Développer sa capacité de réactivité: domaines

The Site givenchy in heat piss mped pornostars - [ Traduire cette page ]

... 58X sex-00 sample-xooc cum swallow sex orgy girls ... pics tits pictures kissing leshians
givenchy nipple givenchy nipple silk-panties samples porn nude young ...
givenchy free-blowjob.co.uk/ - 15k - En cache - Pages similaires

PORN STARS exfraits de PORN STARS archives de PORN STARS et PORN ... -
... relation fetish-art fetish-art skirt skirt givenchy givenchy nudist photos ... free indian

sexy female squirt female squirt porn sex porn sex pics-leshians pics ...
www_free-blowjob.co.uk/nipple_html - 9k - En cache - Pages similaires
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Sanofi-Synthélabo - Aventis:

Les dessous de |’affaire
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L’intelligence économique en France

e 1984 Rapport Martre

e 1984 - a ce jours Academisation et formalisation de la
matiere

e 1997 Création de I’Ecole de Guerre Economique (Paris)
e 2003 Rapport Carayon
e Fin 2003 Constitution de la cellule d’IE
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Le gouvernement francais Raffarin a nomme le 6
janvier 2004, Alain Juillet comme « haut responsable
chargé de l'Intelligence économique »

Selon le décret du 22 décembre 2003 qui précise ses
attributions, Alain Juillet sera charge de diffuser aupres
des entreprises francaises les informations recueillis par les
services de renseignement, mais aussi de promouvoir une
meilleure protection des entreprises francaises contre les

Intrusions etrangeres
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Sanofi-Synthélabo - Aventis

e |'institut Merieux de Lyon, présent au sein de la
multinationale pharmaceutique Aventis Pasteur, est le
premier producteur de vaccins au monde.

e En 1991 les francais avaient demandé des vaccins contre
I’Antrax a leur allié de I’époque: les Etats-Unis. Ceux-ci leur
avait alors répondus gu’ils n’avaient pas la capacite de les
fournir

e Novartis de part ses alliances avec I’industrie
pharmaceutique américaine (18) risquait
de délocaliser la production de vaccins

e C’est les raisons avancées par la France
pour justifier I’intervention de la cellule
d’IE
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Merci de votre attention ©

Coordonnées:

Stéphane Koch
www.intelligentzia.net

Mobile: +41 79 607 57 33
Fax: +41 22 731 6007
E-malil: stephane@intelligentzia.net
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