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Comment définir le périmetre stratégique
et concurrentiel de l'entreprise dans
I’Europe des 257
Faire face par la maitrise de I’'information!

Stephane Koch
Enseignant et Consultant en Conseil strategi
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Mon profil:

Membre du comité scientifiqgue et enseignant au sein de la formation
postgrade HES-SO en Intelligence économique et Veille stratégique

» Enseignant et Correspondant, Ecole de Guerre Economique, Paris

» Enseignant: HEG /7 SAWI / SPRI / Ecole de Commerce

» Dipl. Form. HES-SO, Executive Master of Economic Crime Investigation
Membre du Conseil consultatif de la fondation InfoSurance

» Président de I'Internet Society Geneva

Membre du comité du Forum genevois de la sécurité ‘

Membre du comité de la Société Romande de
Relations Publiques



</n£elligentzia. net

Votre société

..En ce temps,
nous coulions
des jours heureux...
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..Mais aujourd’huil,
nous nous sommes fait de nouveaux amis...
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Dans un marché global
10101101011011101110101101101

tout est Information!
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Depuis février 2004, 47 serveurs racines dont 23 aux USA | le serveur racine principal
demeure sur territoire US » et 80 a 90% de I’information passe encore par les US
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Répartition actuelle des principales

autoroutes de I'information
F———— o B A —
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L’aspect « multicouches » de I’information

J

Ce que vous voyez...
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L’aspect « multicouches » de I’information

/’

Ce que le réseau voit...
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Dans les méandres de I’information... Google is
watching you!

Quelques principes de base lors de la recherche d’information

Google va memoriser:

- La date de votre requéte

- Les informations contenues dans le cookie

- L’adresse IP de I’ordinateur qui a emit la requéte

- La requéte elle-méme ‘
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Google Is watching you!

Gooki
Yikes! Too many preservatves: Expires on January 17, 2038

PREF=ID=16d41cc34d91e37a
THM=1086681871
LM=1086681871

S=ISLFWS CBz]l Omwlpz

« Chaque information
gue I’on cherche est
une information que

I’on donne »
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Quelles sont les implications? :

Faut-il inclure le « risque

informationnel » dans la gestion
strategique de I’entreprise?

?""’#"
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Internet... Risques en cascades & cascades de risques

Nature du Risque: Décisionnel > organisationnel > stratégique > technique

anormation?)

( Marques? )
( Hardware ) (  Crise? )

CRéguIation?) C SOftV\{are D)

(_Image? ) (Concurrence?)

Cronteres?y  (Risaves? ) é
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Apres I’'Inde, le Brésil, la Chine, la Malaisie, I’'lrlande, le Maroc, la Tunisie,
etc... Avec des colts salariaux faibles, des taux d’imposition bas:

L’Europe élargie :
un nouvel espace économique

Opportunité ou menace?
A vous de demder‘
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TSR: Le Téléjournal (22h30), du 18 mars 2004
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Une dégradation des marchés annoncee?

Un certain nombre de sociétés dans le secteur des services

(conception Web et multimedias) font deja appel a de la
Comiment tuarsiadmes. le

risque en opportunité?
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Une nouvelle définition des frontieres

Dans cette « nouvelle Europe » les frontieres ne seront plus
géographigues mais économiques, il faut donc que les
entreprises suisses définissent et securisent le périmetre

de leurs propres territoires économiques
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Comprendre son environnement

e Analyser les forces et faiblesses de son entreprise ainsi que
celles de ses concurrents ou/et marches

e Maitriser I’information que I’on destine a son entreprise ou
celle que I’on produit pour I’extérieur.

e Maitriser son image, tant au niveau local qu’au niveau
International

e Définir son périmetre stratégique et devenir ‘

offensif == =
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Avez-vous la mailtrise de
Votre environnement
InNformationnel?
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La mobilité de I’'information numerisée...

« Une fois traduite,
est-ce que ce
I’iInformation contenue
dans ce document vous
appartient encore? »
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Les zones de production d’informations
(ordinateurs et documents)

Votre nom
Vos initiales
Le nom de votre société
Le nom de votre ordinateur
v Le nom du serveur ou du disque dur sur lequel
le document a été sauvé
I | Les noms des précédents auteurs du
»| document

La révision du document

Systéme d’exploitation La version du document

- swap file Les informations concernant les modeles

- registry utilisés
Du texte caché

Disque dur

- slack file

- free space
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La conscience de I’information?

Des mesures d’accompagnement simples
afin de sensibiliser les employés
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La charte de confidentialité

Il existe au sein de l'entreprise trois types d'information

= Celles ne relevant d'aucun régime.

= Celles indiquees comme confidentielles ou celles
confidentielles par nature.

= Celles tres confidentielles.
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La charte de confidentialité

Sont confidentielles au sens de cette chartre les

Informations dont la diffusion et I'exploitation a I'extérieur de
la société est restreinte et notamment

= Toutes informations concernant le processus de fabrication
des produits.

=Toutes informations concernant la prospection et la
démarche clientele

=Les informations qualifiees comme telles par‘

la hierarchie du salarie ou par la direction. e
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La charte de confidentialité

Sont tres confidentielles au sens de cette chartre les
Informations confidentielles dont la diffusion et I'exploitation
a lI'extérieur comme a l'intérieur de la société est restreinte
et notamment :

=Conformément aux lois en vigueurs, toutes les informations
contenant des données personnelles, par exemple
agenda, planning.

=Les informations qualifiees comme telles par‘

la hiérarchie du salarié ou par la direction
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Exemple de perte de maitrise de son périmetre
Informationnel

« Le répertoire
contenant les
statistiques n’est
pas protege «
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Exemple de perte de maitrise de son périmetre
Informationnel

« Les informations
concernant la
fréequentation du
site sont
disponibles»
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Exemple de perte de maitrise de son périmetre
Informationnel

« Les informations
concernant les
mots clés utilisés
pour accéder au
site sont
disponibles »




anelligentzia. net
Exemple de perte de maitrise de son périmetre
Informationnel

« Les informations
concernant le site
précedemment
consulteé par
visiteur »
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Quelles stratégie adopter?

Gérer le risque et étre offensif

Risque = Vulnérabilités + menace

ldentifier la menace = anticipation et déetection
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Définition du perimetre stratégique de I’entreprise

e Quel est I’environnement de I’entreprise dans quel
contexte évolue-t-elle ?

e Qui sont ces concurrents directs, comment catégoriser
ceux-ci ?

e Comment identifier les facteurs qui pourraient nuire a la
pérennité de I’activité exercee.
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Cartographie des acteurs

e |dentifier les reseaux sociaux gravitant au sein et autour
de I’entreprise définir des sous-familles parmi les acteurs
qgui le compose afin de les cartographier

e Etablir le périmetre stratégique de I’entité concernée pour
les publics internes, externes, les fournisseurs

e Savolir si ce sont des acteurs qui font partie de

I’environnement direct ou indirect, interne ou exterpe de
I’entité concernée

e Définir la nature du risque par acteurs ———-= =
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Comment sur(velller) son capital?

e Une veille interne sert a détecter les points de faiblesse
dans la présence de son I’entreprise (risques liés a la
degradation du potentiel de marque, de notoriété et de
réputation)

e Elle est indispensable a la maitrise de son propre
environnement informationnel et permettra de mieux

detecter, comprendre et gérer les flux extérieurs -
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Analyser les forces et faiblesses des ses adversaires

Cette demarche doit se faire dans la continuité!

La surveillance sera faite a plusieurs niveaux que cela soit
juridique, normatifs, brevets, informationnel,
concurrentiel, produits, etc...

Le but est d’anticiper et de comprendre la dynamique du
changement et ses implication sur son activité
professionnelle (il ne faut pas négliger que la Suisse est de
plus en plus proche de la
|égislation européenne dans

sa définition du cadre
légal)
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InfoStratégie:

Sites offensifs & monitoring de
I’information

entre practices et best practices
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Les zones de production d’informations
(ordinateurs et Web)

http:
Doc Word, ppt ou tp:/f
PDF A =
A = ] [ —1]
O Metadata transit -
- Logs - Code source
- Temps

- page Web

- chk, dks, bak
- |IP adresse

- Mac adresse
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Quelles autres type d’information peut-on
transmettre inconsciemment?

Il faut prendre garde a bien analyser les informations
gue I’on communique sur son site Web. Celui-ci
peut se réveler une mine d’information

extrémement intéressante pour vos concurrents
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Monitoring de I’environnement: méthodologie

>
Site principal ey Sites satellites
Avec banner
publicitaire
.
O =]
S
Ol =]
>




anelligentzia. net

Hiérarchisation de I’information sur le site

Site web
Accuell Page web  Page web
1 2 3
/0 ° ° Bloc
.//'d’information
scientifique
Bloc
d’information ~
généraliste l

Bloc
d’information
technique
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@votre entreprise visiteD
site d’un concurrent, sans
prendre de mesures
adéguates, elle informera

celui-ci de son intérét!/
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L’utilisation du reporting, un outil stratégique

«compréhension
et gestion des
flux
d’information
en vue de I’a
création d’un
outils d’aide a
la décision »
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L’utilisation du reporting, un outil stratégique

« les donnees
collectées par les
outils statistiques

permettrent de
calculer I’impact
informationnel
d’une situation »
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L’ utilisation du reporting email, un outil stratégique

« le tracking d’un email
combiné aux donnees de
fréequentation d’un site
peuvent se révéler tres
performant pour le
« monitoring »
d’information »
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L’ utilisation du reporting email, un outil stratégique

« Ce type de programme peut
étre utilisé comme un outil
d’intelligence économique: un
email envoyé a une liste de
discussion permet de connaitre
le nombre de participants ainsi
gue leurs adresses IP et
localisations géographiques »
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L’utilisation du reporting, un outil stratégique

« la géo-localisation
est en phase de
devenir un outils
fiable »
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Répartition de I’information accessible par les MR

« les outils de
- recherche

Q conventionnels

n’index que

25% de I’info
disponible »

OOO

Q "_—— Disconnescted components
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InfoStratégie:

Un parenthese sur les ressources
humaines

entre practices et best practices
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Ne pas sous estimer la valeur de son capital

« |l faut savolir si celui qui entre dans une entreprise
y accede pour apporter quelgue chose ou pour
emporter guelque chose »

JAENNEEE TS T 02T
e e —
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Jean-Francois Dehecq,
président de Sanofi- Synthelabo.
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Quelques approche de I’utilisation de I’outil RH

L’entreprise:

e Publie des offres de type « leurre » sur son site afin de
désorienter ou dans le but de surveiller

e Peut travailler sur plusieurs niveaux: page Web, avec page
secondaire et/ou document attache contenant la
description du poste
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Quelques approche de I’utilisation de I’outil RH

L’entreprise:

e Publie une offre en fonction de ses besoins en information
concernant un certain segment de marché

e Fait les interviews des candidats afin de collecter les
experiences gu’ils auraient acquis dans des entreprises
travaillant sur le segment de marché en question

e De cette maniere elle obtient, a moindre 000‘
une information a haute valeur ajoutee
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Quelques approche de I’utilisation de I’outil RH

Le candidat:

e Fait une vellle sur les offres d’emplois en fonction de ses
besoins en informations concernant un certain segment de
marche

e Passe les interviews et pose des questions précises afin de
collecter de I’information et se faire une idée de

I’expérience accumulée par des entreprises
travaillant sur le segment de marché en
guestion F————

e De cette maniere il obtient, a moindre -~

codt, des informations monnayables -
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Chasseurs de téte ou chasseurs d’informations?

Jehan Quettier, directeur géneral d'Eurove, une sociéete
organisatrice de salons, s'indigne

« Aujourd'huti, il y a une chute exponentielle de l'interét
collectif, qui conduit a la fuite des informations. C'est chacun
pour sol. Bien des cadres ont une culture de voyou et un
chasseur de tétes peut leur tirer les vers du nez sans jamais

les recruter. C'est un jeu d'enfant ! » Inversement, un

societe peut envoyer de faux candidats chez A

un concurrent en apprenant que celui-ci
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InfoStratégie:

Noms de domaines

& Intelligence économique
entre practices et best practices
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Les extension DNS récentes
On avait les .com; .net; .org
.biz [JV Team/Neustar.com, USA]
.Info [Afilias/Skadden Arps, USA]
.name [The Global Name Registry Ltd, UK]

.eu [Commission Europeenne]
.aero [SITA, Geneve]

.coop [National Coop. Business Association, USA]
.museum [Swedish Museum & Getty Museum,
.pro [RegistryPro, Ltd/Hayes & Curran, Irela
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"O nouveaux noms de domaine d'ici 2005?

.asla - .cat - .jobs - .mail - .mobl - .post -
tel - .travel - .xxx

AT e & 0 T
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Veille & Intelligence sur les Noms de domaine

e Une velille prospective sur les DNS peut se formuler sur
deux axes principaux

- La détection de signaux émergeant prejudiciables a
I’entreprise (pouvant aussi représenter un information
positive par rapport a des recherches en cours)

- L’anticipation des mouvements de société dans le
méme segment concurrentiel
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Détection des signaux préjudiciables: sources

e Recherche mots-clés Google: anti-nestle ou « anti nestle »

e www.mylinea.com/anti-tout/anti-marques/anti-
corporations/anti-food _companies/anti-nestle/ Ce site
béneficie d’un lien direct sur la rubrique susmentionnee:
www.antinestle.fr.fm/ (Searched the web for
Inurl:antinestle. )

e Google Directory > Society > Activism >
Anti-Corporation > Nestlé
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Détection signaux préjudiciables: domaines
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Détection signaux préjudiciables: domaines

« Estimation de
la charge
négative du
site Incriminé »
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Détection signaux préjudiciables: domaines

« ldentification
de
I’environnement
du domaine du
site incriminé
d’apres les
registrars »
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Détection signaux préjudiciables: domaines

< « ldentification
du détenteur
du site
incriminé
d’apres les
< bases WHOIS »
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Détection signaux préjudiciables:

domaines

« |dentification
de la charge du
détenteur dans

les sources
ouvertes (entre
67 et 70 résultats
qualifiés dans
Google et/ou All
the Web)»
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Détection signaux préjudiciables:

domaines

« ldentification
du potentiel de
nuisance du
déetenteur (John
Vanderlippe)»
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Anticipation des mouvements: domaines

« Suivant le type
de recherche sur
les domaines en
peut interpréter
si I’entreprise
visée est
offensive dans sa
gestion
numérique
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Anticipation des mouvements: domaines

« Suivant le type
de recherche sur
les domaines en
peut interpréter
si I’entreprise
visée est
offensive dans sa
gestion
numérique
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Anticipation des mouvements: domaines

« entre
décembre 2003
et février 2004

les noms de
domaines ont
eté
abandonnés »
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InfoStratégie:

Veiller sur son image, c’est
capitaliser sur son patrimoine
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Chasseurs de téte ou chasseurs d’informations?

Jehan Quettier, directeur géneral d'Eurove, une sociéete
organisatrice de salons, s'indigne

« Aujourd'huti, il y a une chute exponentielle de l'interét
collectif, qui conduit a la fuite des informations. C'est chacun
pour sol. Bien des cadres ont une culture de voyou et un
chasseur de tétes peut leur tirer les vers du nez sans jamais

les recruter. C'est un jeu d'enfant ! » Inversement, un

societe peut envoyer de faux candidats chez A

un concurrent en apprenant que celui-ci
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Vulnérabilité: Pfizer ie Viagra, ¢a fait un mal de chien
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Estimation du prejudice de détournement d’une
page d’accuell

On peut estimer le préjudice a I'image cause par le
déetournement de sa page d'accueil entre le moment" T " ou
I'infraction a eté commise et le moment " T1 " qui correspond
au retour a la normalité. L’espace temps compris entre "T"
et "T1", multiplié par le nombre de visiteurs freguentant
habituellement le site dans cette tranche horaire, donne
le potentiel de prejudice
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Attaque sur la réputation d’une société
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Réputation: EMULEX (aolUt 2000)

Alors que le marcheé boursier du Nasdag ouvrait a peine ses
portes, l'action de la societé Emulex s'effondrait

brutalement, projetant le cours de I'action de 110 a 43
dollars en I'espace de quelques minutes. A l'origine de

cette baisse notable se trouve un communiqué, repris par
Bloomberg. Ce communiqué affirmait le plus sérieusement

du monde que les résultats escomptes ne seraient pas a

I'ordre du jour, que Paul Folino, patron de la firme,
démissionnait et méme que les autorités boursieres avaient
lancé une série d'enquétes sur les comptes de ‘
la société. (perte en terme de volume des

échanges: $109,758,570.) e
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Givenchy: exemple de détournement de trafic

e Sur le Web les marques sont frequemment la cible d’une
utilisation abusive de leur notoriété. Le but de ces démarches est
de détourner du trafic qualifié sur des sites dont le contenu peut
s’averer prejudiciables a la marque (pour des motifs
commerciaux ou offensifs). La réflexion visant a gérer cette
problématique est typiquement un processus d’IE
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Givenchy: exemple de détournement de trafic
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Procédure pour les réclamations relatives aux marques

http://www.google.com/tm_complaint.html
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Quelle approche?

« les pages de
résultats des
moteurs de
< recherches
> contiennent
< 2 de multiples
Indications
exploitables

< pour le
veilleur»
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Occuper le territoire

« les pages de
résultats des
moteurs de
recherches
contiennent
de multiples
Indications
exploitables
pour le

< veilleur»

JAENNEEE TS T 02T
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Structure et image de I’entreprise

« Google ou All
the Web - listing
des url -
(site:www.nestle
.com) »
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En conclusion:
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Redéfinir les priorités

e Les marchés actuels deviennent plus agressifs, en
consequence, les entreprises ont la nécessite de developper
de nouvelles approches pour rester concurrentielles.

e L’information est le nerf de la guerre (économique), rester
en phase avec le marché demande non seulement de
I”anticpation dans son secteur, mais aussi une capacité de
« reactivité » faces aux changements globaux

e La gestion de I’environnement informationnel ‘

est « time consuming » elle requiére la mise

en place de processus et I’implémentation P
d’une structure de veille
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L’approche francaise

Didier Lallemand, haut fonctionnaire de la Défense rattaché
au ministere de I'Economie, des Finances et de I'Industrie, a
indiqué que Bercy allait intégrer les questions d'intelligence
économique dans deux projets:

- celui consistant a elargir la notion de défense nationale
dans les textes qui protegent les entreprises francaises
lors de projets d'investissements etrangers,

- la prochaine rédaction du Code des march‘
publics, "qui intégrera cette exigence".
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Intelligence eéconomique: fiction ou realité?

e Jean- Francois Dehecq, président de Sanofi-Synthélabo ,
tres actif en matiere de protection des donnees
stratégiques de l'entreprise, a souligné savoir par
expérience combien "il faut protéger nos centres de
recherche, sensibiliser a l'intelligence économique non
seulement nos salariés, mais aussi nos partenaires dans
I'université et dans les hopitaux"
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Un cas récent d’intelligence eéconomique

e HEC, la grande école de commerce francaise, s'appuyant
sur les services d'un cabinet spécialisé en intelligence
économique, aurait monté au printemps 2000 une
opération souterraine de déstabilisation de I'Essec, sa
principale concurrente.

Ali Laidi :
Les secrets de la guerre économique edition du Seuil
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Merci de votre attention ©

Coordonnées:

Stéphane Koch
www.intelligentzia.net

Mobile: +41 79 607 57 33
Fax: +41 22 731 6007
E-mail: stephane@intelligentzia.net
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